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POLITICA DE TECNOLOGIA DA INFORMAGAO E SEGURANGCA DA INFORMAGAO

EMPREGADOR: J R Servigos e Consultoria Ltda — Telétrica
CNPJ: 04.452.896/0001-09

A informacdo é um dos ativos mais importantes da Telétrica. Esta Politica estabelece as diretrizes para
utilizacdo adequada dos recursos tecnoldgicos e as responsabilidades quanto a seguranca da informacao,
preservando a confidencialidade, a integridade e a disponibilidade dos dados. Constitui a politica guarda-
chuva do sistema de seguranca da informacdo da Telétrica, sendo detalhada por politicas e
procedimentos especificos relacionados no item 12.

1. ABRANGENCIA E PRINCIPIOS

Aplica-se a sdcios, administradores, gestores, colaboradores, estagiarios, aprendizes, prestadores de
servicos e terceiros que utilizem recursos tecnoldgicos da Telétrica. Observa os principios de
confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, minimo privilégio,
seguranca por padrdo, privacidade desde a concepc¢do (Privacy by Design) e gestdo baseada em risco.

2. ORGANIZAGAO E RESPONSABILIDADES PELA SEGURANGCA DA INFORMAGAO
A segurang¢a da informacdo é responsabilidade de todos, com a seguinte estrutura de governanga,
proporcional ao porte da Telétrica:
¢ Diretoria: responsavel pela aprovagao das politicas, provisdo de recursos, supervisdo dos controles
e decisdo sobre tratamento e aceitagao de riscos.
e Responsavel pela Segurancga da Informagdo e Tl: encarregado de implementar, operar, monitorar e
documentar os controles de seguranca, tratar incidentes e conduzir as revisées periddicas.
¢ Encarregado pelo Tratamento de Dados Pessoais (DPO): responsavel pelas atribuicdes da LGPD,
conforme a Politica de Privacidade (POL-LGPD-001). [Indicar o nome do Encarregado.]
e Usuarios: responsdveis por cumprir as politicas, proteger suas credenciais e comunicar eventos
suspeitos.
Segregacdo de fungGes: dada a dimensdo da equipe, quando quem executa um controle ndo puder ser
distinto de quem o supervisiona, a Diretoria exerce a fun¢do de revisdo e aprovacao, garantindo controle
a quatro maos sobre as atividades sensiveis (acessos, backups e incidentes).

3. UTILIZAGAO DOS RECURSOS E CONTROLE DE ACESSO

Os recursos tecnolégicos (computadores, notebooks, tablets, celulares corporativos, sistemas, e-mail,
redes, servicos em nuvem e aplicativos) destinam-se prioritariamente as atividades profissionais. As
credenciais sdo pessoais e intransferiveis, sendo proibido compartilhar senhas, utilizar credenciais de
terceiros, anota-las em locais inseguros ou permitir acesso nao autorizado. Os usuarios deverdo criar
senhas seguras, alterd-las quando solicitado e comunicar suspeitas de comprometimento. A autentica¢do
multifator (MFA) é obrigatdria. As regras detalhadas constam da Politica de Controle de Acesso (POL-TI-
003) e do Procedimento de Gestdo de Usuarios e Acessos (PRO-TI-002).

4. E-MAIL, MENSAGENS, INTERNET E REDES SOCIAIS

O e-mail e os aplicativos de mensagens corporativos sdao ferramentas de trabalho e devem observar
linguagem profissional, proteg¢do de informacdes confidenciais e verificagio de destinatdrios. E vedado
enviar conteudo ofensivo ou discriminatdrio, transmitir informacgdes sigilosas sem autoriza¢do, acessar
conteldos ilicitos, utilizar redes sociais para ofender colegas, clientes ou parceiros, ou divulgar
informagdes internas sem autorizagao.
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5. EQUIPAMENTOS, DISPOSITIVOS E ARMAZENAMENTO

Os equipamentos permanecem de propriedade da Telétrica e devem ser conservados e utilizados
adequadamente, com comunicacdo imediata de perdas, furtos ou danos. Os dispositivos sdo gerenciados
e protegidos (ex.: criptografia de disco, bloqueio de tela e limpeza remota via Intune, quando aplicavel).
Os documentos corporativos deverdo ser armazenados apenas em locais autorizados e cobertos por
backup (servidores, sistemas internos e plataformas aprovadas), sendo vedado o armazenamento em
dispositivos ou servicos ndo autorizados. As diretrizes de cdpia e recuperacdo constam da Politica de
Backup e Recuperacdo (POL-TI-002).

6. DADOS PESSOAIS E PRIVACIDADE

Os dados pessoais somente poderdo ser tratados para finalidades legitimas, conforme a LGPD e a Politica
de Privacidade e Protegdo de Dados Pessoais (POL-LGPD-001), observados o principio da minimizagdo e o
descarte seguro ao fim de sua finalidade (Politica de Descarte Seguro, POL-TI-004).

7. UTILIZAGCAO DE INTELIGENCIA ARTIFICIAL

As ferramentas de IA podem contribuir para a produtividade, observados critérios de seguranca,
confidencialidade e conformidade. E proibido inserir em ferramentas de IA publicas dados pessoais de
colaboradores ou clientes, informacdes sigilosas, contratos, informacdes estratégicas e dados protegidos
por confidencialidade. Todo conteludo gerado por IA devera ser analisado criticamente, permanecendo o
usudrio responsavel pelas informagdes produzidas.

8. MONITORAMENTO E PRIVACIDADE

Os recursos tecnoldgicos corporativos poderao ser monitorados pela Telétrica para fins de seguranca da
informacdo, auditoria, investigacdo de incidentes, prote¢do patrimonial e cumprimento de obriga¢des
legais. O monitoramento recai exclusivamente sobre as ferramentas e contas corporativas
disponibilizadas pela empresa, das quais o usudrio tem ciéncia prévia, ndo alcangando contas, dispositivos
ou comunicag0es de carater estritamente pessoal. O monitoramento observara a legislagdao aplicdvel, os
principios da LGPD e os direitos dos usudrios.

9. SEGURANGA CIBERNETICA E INCIDENTES

Todos os usudrios devem contribuir para a prevengdo de incidentes, comunicando imediatamente
situagOes suspeitas (e-mails fraudulentos, tentativas de golpe, solicitagbes suspeitas de dados, links
desconhecidos e programas ndo autorizados). A rapidez na comunicacdo é fundamental para reduzir
impactos. O tratamento de incidentes segue o Procedimento de Resposta a Incidentes de Seguranga da
Informacdo (PRO-TI-001), incluindo as obrigacGes de notificacdo previstas na LGPD e nos contratos com
clientes.

10. GESTAO DE RISCOS

A Telétrica adota a gestdo baseada em risco: os riscos de seguran¢a da informagdo e privacidade sdo
identificados, avaliados, tratados e monitorados de forma proporcional, conforme a Politica de Gestado de
Riscos (POL-TI-005) e a Matriz de Riscos correspondente.

11. DESLIGAMENTO OU ALTERAGAO DE FUNGCAO

No encerramento do vinculo ou alteragdo de funcdo, o usudrio devera devolver equipamentos, ter acessos
encerrados ou ajustados, restituir documentos corporativos e preservar a confidencialidade das
informagdes obtidas durante o vinculo, conforme o Procedimento de Gestdo de Usuarios e Acessos (PRO-
TI-002).

12. DOCUMENTOS RELACIONADOS
Esta Politica é complementada e detalhada pelos seguintes documentos:
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POL-TI-002 Politica de Backup e Recuperacdo de Dados
POL-TI-003 Politica de Controle de Acesso
POL-TI-004 Politica de Descarte Seguro de Dados e Midias
POL-TI-005 Politica de Gestdo de Riscos
PRO-TI-001 Procedimento de Resposta a Incidentes de Seguranca da Informacao
PRO-TI-002 Procedimento de Gestdo de Usudrios e Acessos
POL-LGPD-001 Politica de Privacidade e Protecdo de Dados Pessoais
POL-RH-003 Politica de Consequéncias e Medidas Disciplinares

13. MEDIDAS DISCIPLINARES, REVISAO, APROVAGAO E VIGENCIA

O descumprimento podera resultar nas medidas disciplinares cabiveis (POL-RH-003) e em
responsabilizagdes civis, administrativas ou criminais. Esta Politica sera revisada ao menos anualmente ou
qguando houver mudanca relevante. Entra em vigor na data de sua aprovacdao pela Diretoria,
permanecendo vélida até sua revisdo formal.
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